ﬁ TERVISEAMET

KINNITATUD
(kuupdev digiallkirjas)

I. AMETIJUHENDI ULDOSA

Struktuuriiiksus Peadirektori vastutusvaldkond
Ametinimetus infoturbevaldkonna juht
Ametipositsioon ametnik

Vahetu juht peadirektor

Alluvad -

Ametniku asendaja IT-arenduste peaspetsialist

Ametnik asendab IT-arenduste peaspetsialist

Eritingimused -

Ametikoha eesméark Terviseameti (edaspidi amet) infoturbepoliitika
koordineerimine, infoturbe siisteemi toimimise
hindamine ja vajalike paranduste tegemine asutuse
infovaradele piisava taseme turvalisuse tagamiseks.

II. TEENISTUSKOHA ULESANDED

TEENISTUSULESANNE OODATAV TULEMUS

- Infoturvet reguleerivad juhised on olemas ning
regulaarselt uuendatud.

1. Ameti infoturvet reguleerivate juhiste,
sh infoturbepoliitika, koostamine,

uuendamine ning elluviimine.

Teenistujad on infoturbe juhistest teavitatud.

2. Infoturbe siisteemi juhtimine ametis, sh
infoturbega seotud kohustuste
kaardistamine, turvalisusega seotud rollide
médramine ning infoturvet reguleerivates
Jjuhistes satestatud nouete iile jarelevalve
tagamine, infoturbealase riskianaliiiisi
teostamise korraldamine.

Infoturbe juhtimise siisteem on jatkusuutlik ja
vastab organisatsiooni eesméirkidele, ametis on
kaardistatud infoturbega seotud kohustused ja
paika pandud rollid ning infoturvet reguleerivates
juhistes sdtestatud nduete lile on jirelevalve
teostatud.

Regulaarne riskianaliiis on teostatud ja
ettepanekud riskide paremaks haldamiseks on
esitatud.

3. ISKE (organisatsiooniliste, fiiiisiliste ja
infotehniliste turvameetmete) juurutamine
ja regulaarne rakendatud turvameetmete
piisavuse hindamine tegelikes tingimustes
ning vajadusel tdiendavate turvameetmete
rakendamine.

ISKE on juurutatud ning piisav turvameetmestik
on vastavuses tegelike tingimustega tagatud.

4. Turvaintsidente kasitleva
haldussiisteemi sisseseadmine,
igapdevane korraldamine, sh seletuste
vOtmine ja raportite koostamine. Korge

turbeastmega andmekogu ning olulise

Turvaintsidendi  korral rakenduvad reeglid
konfidentsiaalsuse ja tervikluse tagamiseks,
kiideldavusintsidentide osas on TEHIKuga toimiv
koostdo.

Turvaintsidentide kohta on koostatud raportid,

turvaintsidendi korral CERT-EE | mida tutvustatakse kokkulepitud regulaarsusega

teavitamine. asutuse juhtkonnale ning mille kokkuvotted on
kord kvartalis TEHIKule edastatud.

5. Infosiisteemide hédaolukorraks | - Infosilisteemide héddaolukorraks valmisoleku- ja

valmisoleku korraldamine ning | taasteplaanid on koostatud ja ajakohased.




taasteplaanide koostamine ning | - Kriisiolukordade juhtimisprotsess toimib ja

hiddaolukorras taasteprotsesside juhtimine. sellekohased testimised on 14bi viidud.

6. Informatsiooni - Dokumentide ja failide turvaklassifikatsiooni

klassifitseerimissiisteemi haldamine ja siisteem ja andmekaitse nduded on olemas ning

nduete tditmise kontrollimine. need on teenistujatele tutvustatud.

7. Labistustestide ja ISKE ning teiste - Ametis  rakendatavad  turvameetmed  on

infoturvalisusega seotud auditite analiiiisitud ja auditeeritud.

korraldamine

8. Ametikoha eesmairgiga seotud - Uhekordsed iilesanded on vahetu juhi korraldusel

ithekordsete iilesannete tditmine vOi omal initsiatiivil tdhtaegselt ja korrektselt
tdidetud.

I11. TEENISTUJA KOHUSTUSED JA OIGUSED

TEENISTUJA KOHUSTUB:

1. Léhtuma teenistusiilesannete tditmisel asutuse pohivéartustest (asjatundlik, avatud, hooliv).

2. Téitma teenistusiilesandeid ausalt, hoolikalt ja erapooletult, valides igaiihe digusi ja vabadusi
ning avalikku huvi parimal voimalikul viisil arvestava lahenduse.

3. Tegutsema asutusele lojaalselt ja kdituma véirikalt nii teenistuses olles kui ka véljaspool
teenistust (sh sotsiaalmeedias) ning hoiduma tegevusest, mis diskrediteeriks teda voi
kahjustaks asutuse mainet.

4. Kasutama asutuse vara ja teenistuja kasutusse antud vahendeid heaperemehelikult, sihiparaselt
ning mitte andma neid kolmandate isikute kasutusse.

5. Asuma koheselt, ilma erikorralduseta, kdrvaldama teenistusiilesande tulemuslikku ja
nduetekohast tiitmist takistavat probleemi voi vihendama selle moju.

6. Hoidma konfidentsiaalsena ja mitte avaldama ilma asutuse kirjaliku ndusolekuta kolmandatele
isikutele  asutusesiseseks  kasutamiseks = moeldud  teavet sellele  kehtestatud
juurdepddsupiirangu tihtaja jooksul voi muude andmete hulka, millele juurdepéds voi mille
kasutamine on mistahes digusaktiga piiratud.

7. Teavitama viivitamata peadirektorit, kui ta tegeleb voi kavatseb tegeleda korvaltegevusega.

8. Tootlema talle teenistusiilesannete kidigus teatavaks saanud isikuandmeid vastavalt
isikuandmete kaitset reguleerivatele digusaktidele.

TEENISTUJAL ON OIGUS:

1. Saada oma t66ks vajalikku informatsiooni, ametiabi, selgitusi, arvamusi, kommentaare ja
asjasse puutuvaid dokumente voi nende koopiaid vahetult juhilt, teistelt struktuuritiksustelt
ning teistelt asutuse teenistujatelt.

2. Saada tooiilesannete tditmiseks vajalikke seadmeid ja toovahendeid ning vajadusel abi nende
kasutamisel.

3. Keelduda seadusega vastuolus olevate korralduste tditmisest.

4. Teha ettepanekuid struktuuriiiksuse juhile enda, tksuse ja asutuse t60 paremaks
korraldamiseks.

5. Osaleda vastavalt vajadusele todalaste teadmiste ja oskuste arendamiseks koolitustel.

6. Kokkuleppel vahetu juhtiga tiita tilesandeid kaugt66 vormis.

7. Saada arengu- ja hindamisvestluse jirgselt vahetult juhilt kirjalik hinnang oma
teenistuskohustuste tditmise kohta.

8. Esindada asutust oma vastutusvaldkonda kuuluvates kiisimustes ilma diguseta votta asutusele

kohustusi.

IV. TOORIIDED
Teenistuskohale ei ole kehtestatud eririietuse nduet.
Teenistuja riietus vastab tookohustuste iseloomule, on puhas, korrektne ja viljapeetud.
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V. NOUDED TEENISTUSKOHA TAITJALE

Haridus Korgharidus
Eriala/6ppesuund IT alane korgharidus voi 5-aastane tookogemus IT valdkonnas
Tookogemus Vihemalt 5-aastane erialane tookogemus

Teadmised ja oskused

- Uldised teadmised infosiisteemide alustest ja toimimise

pohimdtetest
- Arvuti  kasutamise oskus loppkasutaja tasemel (MS
Windowsi téokeskkond)

- Infoturbe korralduse alased teadmised
- Turvasiisteemide paigaldamise ja hooldamise kogemus ning
valdkonna tundmine

Isikuomadused ja véimed

- Kohusetunne, otsustus- ja vastutusvdime, sh suutlikkus votta
iseseisvalt vastu otsuseid oma ametikoha padevuse piires,
voime ette ndha ja hinnata otsuste tagajirgi ning vastutada
nende eest.

- Algatusvéime ja loovus, sh vdime vilja tootada uusi
lahendusi, votta omaks ja viia ellu muudatusi.

- Oskus eristada olulist ebaolulisest, analiilisi- ja
slinteesivoime.

- Tulemusele orienteeritus, sh voime teadvustada asutuse ja
oma tegevuse eesmirke ja omistada tegevustele Oige
prioriteet.

- Vdime stabiilselt ja tulemuslikult to6tada ka pingeolukorras
ning efektiivselt aega kasutada.

- Viga hea suhtlemisoskus, sh oskus korraldada koost6od ja
suhelda avalikkusega.

- Orienteeritus meeskonnatddle, sh oskus moista oma rolli
meeskonnas  ja  tegutseda meeskonna  eesmdirkide
saavutamise nimel.

- Korge sisemine motiveeritus.

- Lojaalsus, ausus, wusaldusvairsus, korged eetilised
toekspidamised.

Keeleoskus

Eesti keel — C1, inglise keel — B2, vene keel — suhtlustasandil.
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