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Kiireloomuline VALDKONNA OHUTUSTEATIS - IT TURVAMARKUS
05/2021

SpaceStation with SpaceCom

B. Braun Melsungen AG on otsustanud teavitada mojutatud kliente IT turvaprobleemist 05/2021, mis
puudutab B. Brauni seadmeid SpaceCom, Battery Pack SP koos Wi-Fi-ga ja andmemoodulit compactplus,
kasutades valdkonna ohutusteatist.

See ohutusteatis on moéeldud mdjutatud klientide IT-TURVALISUSE eest vastutavatele isikutele.

Majutatud tooted
Toote number Toote nimi Tarkvara versioon
8713142 SpaceStation with SpaceCom 011L0000L81 ja varasemad

Teatise pohjus

2021. aasta aprillis sai B. Braun teada iilalnimetatud toodete vBimalikest kiiberturvalisuse ndrkustest.
Turvandrkuste olemus, sealhulgas CVE number, CVSS-i skoor ja vektoristring, avaldati juba mais 2021

B. Brauni kodulehel: 05/2021 SpaceCom, Battery Pack SP with WiFi, Data module compactplus - multiple
vulnerabilities (bbraun.com).

B. Braun ei ole saanud teateid nende nérkuste drakasutamise v8i nende kasutamisega seotud vahejuhtumite
kohta tegelikus kasutuskeskkonnas. Seni ei ole teatatud patsientide, kasutajate ega kolmandate isikute
vigastustest. Siiski ei saa me tdiesti valistada, et vaga vaikese tdendosusega viidakse ndrkusi dra kasutada.
Seetdttu on teoreetiliselt vdimalik, et esineb surmaoht véi patsiendi tervisliku seisundi ajutise véi piisiva tdsise
halvenemise oht.

Teatud tingimustel vbib nende ndrkuste edukas drakasutamine véimaldada kogenud riindajal:
e kahjustada sideseadmete Space vdi compactplus turvalisust,
e eskaleerida privileege,
e vaadata tundlikku teavet,
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o laadida liles suvalisi faile ja teostada sideseadmetes koodi kaugkaitust,
e muuta nii Space'i kui ka compactplusi tiilipi iihendatud infusioonipumba Perfusor®, Infusomat® ja
Infusomat® P konfiguratsiooni, nii et need vdivad parast edukat riinnakut infusiooni muuta.

Norkused vbivad esineda ainult vahestes seadmetes ja jargmistel tingimustel:
e seade on lUhendatud vorku,
e riindajal on vdrgule juurdepaas,
e riindaja konkreetse riinnaku sihtmark on konkreetne seade,
e infusioonipumpa ei kasutata parasjagu ravis (see on vilja liilitatud véi ootereziimis).

Leevendavad meetmed

Leevendavaid meetmeid on kirjeldatud B. Brauni IT TURVAMARKUSES 05/2021 B. Brauni kodulehel 05/2021
SpaceCom, Battery Pack SP with WiFi, Data module compactplus - multiple vulnerabilities (bbraun.com) ja
vdljavdttena allpool lisas 1.

Voetavad meetmed
Meie andmetel on teie asutus saanud potentsiaalselt mdjutatud seadmeid.

Palume teil viivitamatult ja esmajarjekorras algatada alljargnevad tegevused.

o Vaadake see valdkonna ohutusteatis tervikuna labi ja tagage, et see oleks edastatud teie
organisatsiooni IT-TURVALISUSE eest vastutavale meeskonnale ja teistele asjaomastele isikutele.

o Vaadake leevendavad meetmed labi ja rakendage neid teie asutuse praeguste vorguturbealaste
meetmete kontekstis. Kui vajate abi, votke lihendust oma kohaliku B. Brauni esindajaga.

o Kui olete turustaja, siis edastage see valdkonna ohutusteatis oma kliendile.

e Palun kinnitage esimesel véimalusel, et olete selle teabe kdtte saanud. Palun taitke lisatud kinnituskiri
ja tagastage see B. Braunile, kasutades selleks ette nahtud kontaktandmeid.

Kui vajate lisateavet, votke palun iihendust
Kohalik kontaktisik

limar Kutman

Miiiigijuht

limar.kutman@bbraun.com

Tel: +372 505 1620

Vabandame véimalike ebameeldivuste parast ja tiname teid juba ette koost6o eest, et see kiisimus kiiresti
lahendada.
Lugupidamisega,

Toomas Puskarjov
Ohutusala spetsialist
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Lisa 1. Leevendavad meetmed

Leevendavaid meetmeid on kirjeldatud B. Brauni IT TURVAMARKUSES 05/2021 B. Brauni kodulehel 05/2021
SpaceCom, Battery Pack SP with WiFi, Data module compactplus - multiple vulnerabilities (bbraun.com).

VORGUALASED SOOVITUSED

Kdikides ruumides, kus kasutatakse SpaceStationit koos SpaceCom2-ga, Battery Pack SP-d koos Wi-Fi-ga ja
andmemoodulit compactplus, peaks IT-taristu lile vaatama, et tagada selline vdrgutsooni kontseptsioon,
mille puhul kriitilised stisteemid, naiteks infusioonipumbad, asuvad eraldi (nt tulemuiiride v6i VLAN-i abil)
keskkondades, mis ei ole otse internetist ega volitamata kasutajatele kattesaadavad.

Traadita vorkudes tuleks kasutada valdkonna standardi kohast kriipteerimist ja need peaksid olema
varustatud sissetungituvastuse siisteemidega (IDS) ja/vdi sissetungitdrje siisteemidega (IPS).

Mérkus: monel juhul véivad standardsed IT-turbeabinud (nt portide blokeerimine) piirata toote
haldusfunktsioone, kuid ei mdjuta seadme teraapiaga seotud funktsioone. Kui haldusfunktsiooni taitmiseks
on vaja vdhendada turvameetmeid, peaksid sellised meetmed olema ajutised ja eespool nimetatud
soovitused tuleks taastada kohe parast funktsiooni edukat taitmist.

TARKVARA

Teatatud turvanorkuste leevendamiseks valja antud tarkvara:
o akupakett SP koos Wi-Fi tarkvaraga 027L000092 (allpool SN 138853);
o akupakett SP koos Wi-Fi tarkvaraga 053L000092 (SN 138853 ja uuem);
e SpaceStation koos SpaceCom2-ga tarkvaraversiooniga 011L000092;
e andmemoodul compactplus: versioon A12 (I0050A0012).
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