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Teema: Turvaauk teatud GE keskjaamade ja ApexPro telemeetriasiisteemide serverites

Dokument sisaldab toote kohta kdivat olulist teavet. Veenduge, et koiki teie asutuse potentsiaalseid kasutajaid oleks
teavitatud sellest ohutusteatisest ja soovitatud tegevustest.
Sdilitage dokument enda jaoks.

Ohutusprobleem  On tuvastatud, et kui ollakse Glhendatud Mission Criticali (MC) ja/v&i Information Exchange’i (1X) vorkudega,
siis esineb teatud CARESCAPE-i telemeetriaserverites, Apexi telemeetriaserverites, keskjaama CARESCAPE
Central Stationi (CSCS) 1. versiooni ning Central Information Centeri (CIC) siisteemides haavatavus
kiiberriinnakute suhtes.

MC ja IX-i vOrgud on eraldatud muudest haigla vérkudest ning liiklusest. Probleemi esinemiseks peab
volitamata isik saama fuusilise juurdepadsu jalgimisseadmetele vdi otsese juurdepdasu eraldatud MC voi IX-i
vorkudele haiglas kohapeal.

Kui erioskustega volitamata isik saab sellise juurdepaasu, on voimalik dra kasutada paljastatud privaatvotme,
paljastatud teenuste ja tuvastatud tarkvara haavatavustega komponentide turvaauke ning sellest tulenevalt
on v&imalik:
- teha muudatusi seadme operatsioonisiisteemi tasemel, nii et seade muutub kasutuskdlbmatuks,
ja/voi
- kasutada &ra vorgus olevaid kaugvaatluse ning seadmete juhtimise teenuseid, et padseda juurde
kliinilisele kasutajaliidesele ja muuta seadme satteid ning alarmi piirvaartusi.

Selliste kiiberriinnakute tdttu v&ib aktiivse patsiendi jalgimise ajal kaduda jalgimise vdime ja/vdi alarmide
funktsioon.

Kliinilises t60s pole teatatud sellisest kiiberriinnakute juhtumitest ega kiiberriinnakust tulenevatest
vigastustest.

Ohutusjuhised Voite seadet edasi kasutada. Patsiendiseire vorkude Gigesti konfigureerimise kohta leiate teavet
patsiendiseire vorguseadistuse juhendist, CARESCAPE-i vorguseadistuse juhendist ja seadme tehnilise teabe
ning hoolduse juhendites.

Peale vGrgu haldamise heade tavade rakendamise tagage jargmine.
1. MCja IX-i vorgud on eraldatud.
MC ja IX-i ruuter/tulemudtrid blokeerivad asjakohast sissetulevat liiklust.
Piiratud flsiline juurdepaas keskjaamadele, telemeetriaserveritele, MC vorgule ja IX-i vorgule.
Vajaduse korral vaikeparoolide muutmine.
Jargitakse paroolihalduse haid tavasid.
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Vorkude Gigesti konfigureerimine ja eraldamine kaitseb selliste vdimalike probleemide eest ning vahendab
riski.

Mojutatud Pideva kiiberturvalisuse hiigieeni virskenduste tagamise nimel arendab GE tarkvaravarskendusi/-paiku, mis
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Tooted sisaldavad turbetdiendusi. Kliendid véivad kiilastada GE turbe veebisaiti
(https://securityupdate.gehealthcare.com), et lugeda uusimat teavet ja soovi korral registreeruda, et saada
teatisi uute varskenduste/paikade kohta.

Hoidke teatist juhendite juures, et seda vajaduse korral uuesti lugeda.
Toote Allolevas tabelis on esitatud mdjutatud tooted. Identifitseerimisnumbrid leiate seadme tagakiiljele kinnitatud
muudatused etiketilt. Mdjutatud seadme tuvastamiseks otsige liles 9-, 10-, 11- v4i 13-kohaline ettevétte GE Healthcare

seerianumber.

Tootekoodid toote jargi.

Toode Tootekood
Telemeetriaserverid | GU, 3F, 4T, SAH, SEE
Keskjaamad JA1, SCH, EF, 4T, AA1, GX, GQ, GU, SDY, SDZ, SGL, SGJ, SGK

Serveri seerianumber: 9-, 10-, voi 11-
kohaline
/XXX X XX XXXX XX XXXXKXXX X XX

Serveri seerianumber: 13-kohaline

Kolmekohaline tootekoodi identifikaator Kahekohaline tootekoodi identifikaator

Kontaktandmed Kui teil on kiisimusi seoses selle ohutusteate voi mojutatud seadmete tuvastamisega, votke palun Ghendust
enda kohaliku muiligi-/teenindusesindajaga.

GE Healthcare kinnitab, et asjakohased digusasutusi on teavitatud.

Kinnitame, et ohutuse ja kvaliteedi kdrge taseme hoidmine on meie tdhtsaim prioriteet. Kui teil on kiisimusi, siis votke meiega
kohe Ghendust.

Lugupidamisega,
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Laila Gurney /
Senior Executive, Global Regulatory and Quality Jeff Hersh, PhD MD

GE Healthcare Chief Medical Officer
GE Healthcare
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https://securityupdate.gehealthcare.com/
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GE Healthcare

GEHC viitenumber 36142
MEDITSIINISEADME KATTESAAMISE TEADE
VASTUS NOUTAV

Tditke vorm ja saatke see ettevottele GE Healthcare viivitamatult parast kattesaamist tagasi, ent mitte hiljem kui 30 paeva
parast kdttesaamist. Sellega kinnitate, et olete meditsiiniseadme ohutusteate viitenumbriga 36142 katte saanud ja moistate selle

sisu.

Kliendi/kaubasaaja nimi:

Tanav:

Linn/maakond/suunakood/riik:

Meiliaadress:

Telefoninumber:

|:| Tunnistame meditsiiniseadme kohta kédiva teate kdttesaamist ja selle mdistmist, oleme rakendanud ning rakendame
teatega kooskdlas olevaid meetmeid ja koiki to6tajaid, keda see puudutab, on teavitatud.

Esitage selle vormi tditnud vastutava isiku nimi.

Allkiri:

Ametinimetus:

Kuupdev (PP/KK/AAAA):

Tagastage tdidetud vorm skannitult voi tehke taidetud vormist pilt ja saatke see e-posti aadressile:
Recall.36142@ge.com

Selle e-posti aadressi saate allpool oleva QR-koodi kaudu:
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